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ПРОФІЛАКТИЧНІ ЗАХОДИ ЗАПОБІГАННЯ ФАЛЬШИВОМОНЕТНИЦТВУ

Стаття присвячується висвітленню організаційно-технічних, інформаційно-виховних, соціально-психологічних, організаційно-управлінських та правових профілактичних заходів запобігання фальшивомонетництву.

Статья посвящается освещению организационно-технических, информационно-вос-
питательных, социально-психологических, организационно-управленческих и правовых профилактических мероприятий предотвращения фальшивомонетничества. 

The article illustrates organizationally technical, informatively educative, socialpsycholo-
gical, organizationally administrative and legal prophylactic measures of prevention the counterfeiting.
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Вступ. Ураховуючи вплив розвитку копіювально-множильної техніки на поширення підробок та збільшення готівкової маси в обігу, потрібен детальний розгляд комплексу профілактичних заходів запобігання фальшивомонетництву, які мають ґрунтуватись на принципах ефективності, економічності, доцільності й відповідати вимогам часу. 

Проблемі запобігання злочинності присвячено значну кількість праць, але розроблення питання профілактичних заходів фальшивомонетництва не отримало належної уваги серед вітчизняних дослідників. Відповідна тема досить активно досліджувалася в Російській Федерації В. О. Сергєєвим, С. О. Бесчасним, І. Є. Максимовою, О. М. Ватутіним, В. В. Загайновим.

Постановка завдання. Мета статті полягає у розкритті сучасних організаційно-технічних, інформаційно-виховних, соціально-психологічних, організаційно-управлінських та правових профілактичних заходів запобігання фальшивомонетництву.

© І. В. Сингаївська, 2010
Результати дослідження. Грошові знаки – не тільки засіб платежу, але й високохудожній витвір. Створення грошових знаків – це складний, довготривалий і копіткий процес спільної творчості художників, поліграфістів, технологів-паперовиків, банківських працівників, виробників касової техніки, експертів у сфері протидії фальшивомонетництву та інших спеціалістів. Наприклад, за даними Європейського центрального банку, підготовка євробанкнот тривала 2,5 року [1, 38, 41], в системі її захисту близько 80 елементів [2]. Прорахунки дизайнерів гривні виявилися в тому, що перші зразки “одиниці” та “сотні” були досить схожі, і це дозволяло фальшивомонетникам створювати з “одиниць” купюри високого номіналу [3, 8]. Недоліком доларів США раніше визнавали одноколірність усіх банкнот, що змусило змінити традиційний підхід та випускати різнокольорові банкноти [4, 12]. Науково-технічна революція дала в руки сучасним фальшивомонетникам кольорову фотографію, кольорові ксерокси, принтери тощо. Усе це, а також загальне погіршення кримінальної ситуації в Україні сприяло тому, що досить рідкісний, так би мовити елітарний, вид злочинності перетворився за останні роки на пересічний засіб наживи [5, 96]. 

До грошових знаків у вигляді банкнот ставляться особливі вимоги: зручність у розрахунках; постійно перебуваючи під впливом різних факторів, папір банкнот має бути довговічним; різні номінали банкнот повинні добре розрізнятися пересічними громадянами, бути придатними до автоматизованої обробки і мати надійний захист від підроблення. Відповідно, суттєва роль у створенні нових банкнот відводиться спеціалістам із захисту грошових знаків. І тому створення грошових знаків, що мають високий ступінь захисту від підроблення, визнають одним із завдань профілактики фальшивомонетництва для держави в цілому та емісійного банку зокрема [1, 39].

Одночасно в інших джерелах спостерігаємо роз’яснення, що вдосконалення технічного захисту самих грошових знаків та цінних паперів належить до сукупності загальнодержавних заходів запобігання фальшивомонетництву [6, 201–202]. На нашу думку, це захід спеціально-кримінологічного запобігання. Постає питання: створення елементів захисту грошових одиниць визначати як організаційно-технічний захід профілактики спеціально-кримінологічного запобігання чи це один із загальносоціальних заходів запобігання? Для аргументації відповіді слід розглянути зміст понять та їх відмінності.

Загальносоціальні заходи створюють умови для усунення чи ослаблення криміногенних факторів, що детермінують злочинність [7, 93]. У свою чергу, спеціально-криміно-
логічні заходи – це сукупність самостійних, але внутрішньо пов’язаних напрямів боротьби зі злочинністю, які доповнюють один одного. Їх змістом є діяльність державних органів, соціальних груп, широкої громадськості й громадян з розробки та реалізації заходів, пов’язаних з відверненням, обмеженням, усуненням криміногенних явищ і процесів, що утворюють злочинну детермінацію, а також із недопущенням розвитку злочинної поведінки [8, 12–13]. Спеціально-кримінологічне запобігання складається з трьох етапів: профілактики, відвернення та припинення [9, 329]. Зазначені заходи відрізняються від загальносоціальних своїм спеціальним призначенням та цілеспрямованістю: виконання профілактичних завдань становить весь їх зміст [10, 38]. По суті, лише одна ця ознака (цілеспрямованість) має певною мірою абсолютне значення, відіграє роль якісного критерію для розмежування видів запобігання злочинності [11, 338–348].
Отже, загальносоціальні заходи спрямовані на подальший розвиток і вдосконалення суспільних відносин, на оздоровлення соціального середовища людини, тоді як запровадження ефективних елементів захисту від підроблення являє собою цілеспрямовану діяльність експертів на зниження можливості відтворення її за межами банкнотно-монетного двору держави, що не вдосконалюють суспільні відносини і не спрямовані на їх подальший розвиток. Використання елементів захисту грошових знаків, державних цінних паперів потребує постійних витрат бюджетних коштів на їх запровадження та подальше розроблення залежно від появи нових способів незаконного виготовлення. Тому створення елементів захисту грошей, цінних паперів, білетів лотереї слід визнавати організаційно-технічним заходом профілактики, заходом спеціально-кримінологічного запобігання. 

Профілактика злочинів означає проведення запобіжних заходів, які не мають індивідуального предметного адресата, це діяльність для недопущення формування, розвитку й реалізації причин і умов злочинності та злочинних проявів загалом [9, 319]. Отже, профілактичні заходи не мають адресного характеру і спрямовані на все населення. Серед профілактичних заходів запобігання фальшивомонетництву особливо слід приділити увагу організаційно-технічним, інформаційно-виховним, соціально-психологічним, організаційно-управ-
лінським та правовим.

У світі немає єдиного підходу до вибору засобів та форм захисту грошових знаків, цінних паперів, фактично кожна держава обирає їх самостійно. Найбільш поширеною системою захисту стає комбінація так званих “відкритих” (тобто видимих неозброєним оком) та “закритих” технологій. Перші, крім захисних якостей, використовують для поширення інформації про виробника, другі – для підтвердження справжності продукту (в разі виникнення сумнівів) і зазвичай тримають у таємниці та для розпізнавання спеціальними пристроями для зчитування [12].

Аналіз засобів захисту з урахуванням обставин сучасності допоможе визначити умови ефективності профілактичних заходів та подальші шляхи їх удосконалення.

1. Використання графічних елементів було досить ефективним засобом захисту, але з появою комп’ютерної та сучасної множильної техніки його ефективність зведено до мінімуму. Однак роль цих елементів як засобу захисту поступово відроджується з появою металізованого паперу, використанням мікродруку і мікротекстів.

2. Водяний знак – це зображення, яке спостерігається на папері в наскрізному світлі. Водяний знак утворюється за зміни оптичної щільності паперу під час його виготовлення. Формується за рахунок варіювання загального тону паперу від світлих до темних ділянок [13]. Зазначимо, що відповідно до результатів анкетування серед спеціалістів, котрі працюють у банківських установах, водяний знак вважається елементом захисту, на який найчастіше звертають увагу під час перевірки банкнот.

3. Використання спеціальних видів паперу тривалий час обмежувалося лише вибором якісного паперу, хоча й виготовленого за особливою технологією. Нині йдеться переважно про “спеціальні” види паперу, що використовуються лише для виготовлення бланків цінних паперів, окремі – для грошових знаків. Вважаємо доцільним запровадження особливої технології також і у виготовленні білетів державної лотереї у зв’язку зі збільшенням кількості їх підроблення. У Токіо фірма “Canon” розробила оригінальну систему спостереження: на кожній кольоровій копії проставляється номер використаного обладнання, який неможливо візуально виявити. У випадку вилучення підроблених банкнот, виготовлених на такому папері, за допомогою комп’ютера можна визначити номер кольорового копіювального обладнання і встановити його місцезнаходження. Обов’язковою вимогою впровадження такого заходу є сервісна реєстрація копіювальної та множильної техніки. Існує і захищене копіювальне обладнання, паралельно з яким розроблено систему розпізнавання банкнот. Дані про двадцять відомих світових валют та їх розпізнавальні ознаки було введено в пам’ять копіювальної машини і в разі спроби відтворити відповідну копію отримано аркуш паперу із зображенням чорного кольору [14, 243].

4. Використання спеціальних видів друку досить давно визнавалось важливим елементом захисту грошових знаків, цінних паперів. За свідченнями спеціалістів, за останні десять років не відбулося ніяких серйозних нововведень у сфері друку, тому фальшивомонетники поступово пристосувалися майже до всього спектра друкарських процесів [12]. Слід зазначити, що появу нових технологій нанесення фонової фарби і самого тексту – мікродрук та мікротексти – досить вдало почали використовувати при виготовленні грошових знаків. Практика свідчить, що при використанні будь-якого виду друку саме цей елемент захисту виявляється вразливим місцем підробок і досить легко помічається пересічними громадянами.

5. Використання нових видів чорнила та фарб лише наприкінці ХХ ст. набуло помітного розвитку і відповідно визнавалось надійним і економічно вигідним елементом захисту. Наприклад, досить надійним захистом від підроблення вважалася зелена фарба доларів США, технологія виробництва якої ретельно зберігалася в таємниці. Однак з часом її змогли відтворювати і в інших лабораторіях держави.

6. Використання голограм як елементу захисту спочатку було ефективним, але згодом виявилось, що вони піддаються відносно легкому копіюванню. Більше того, широка доступність обладнання для виробництва цього засобу візуального захисту в Індії, Китаї, Туреччині, Сінгапурі змусила шукати інших видів захисту.

7. Використання електронних захисних технологій було запроваджено в Австралії, коли виробництво фальшивок досягло загрозливих масштабів. У державі створили центр для виготовлення банкнот у вигляді полімерних купюр з оптичним елементом захисту в прозорому пластиковому віконці. Побоювання, що оптичний елемент на банкноті можна пошкодити, швидко розвіялися, і банк Австралії почав поетапну заміну паперових купюр на пластикові [15, 144]. Спроби підробити полімерні купюри траплялися лише на початку грошової реформи, і сподівання фальшивомонетників на введення підробок в обіг пов’язу-
вались тільки з незнанням громадянами елементів захисту нововведених банкнот. Проте якісних підробок цієї валюти не виявлено, відтворити й опанувати технологію виробництва цих особливих банкнот злочинцям не вдалося й до цього часу. Доречно зазначити про довговічність та універсальність використання полімерних банкнот навіть у воді. Хоча матеріали для виготовлення банкнот досить вартісні, але за тривалістю використання перевищують паперові, тому визнаються більш економними для державного бюджету.

Для захисту євро фірма “Хітачі” запропонувала мікросхему, яку ще називають “радіочастотна розпізнавальна бирка (РРБ) зі стороною 0,4 мм і товщиною 60 мк, яка має бути вклеєна в папір банкноти. При піднесенні до спеціального аналізатора у відповідь на радіозапит надаватиметься інформація про номер, серію і цінність банкноти. На думку розробників, перевага такого способу захисту готівкових грошей – це стовідсоткова гарантія справжності банкноти і неможливість її підробити [16, 11]. Зазначимо, що відповідна розробка має високу собівартість: одна мікросхема коштує сім євроцентів, що перевищує вартість самої купюри; радіозапит РРБ працює на відстані до 25 см, у зв’язку з чим можуть з’являтися зловживання такою інформацією і одночасно порушення прав особи [17, 36].
8. Захисні біотехнології як засіб протидії фальшивомонетництву намагається опанувати Європейський центральний банк. Одним із таких засобів вважаються галобактерії, що виробляють ліловий білковий пігмент – бактеріородопсин. Під час друку елементи банкноти, зображені цим пігментом, під дією яскравого світла лампи ксерокса або сканера миттєво вицвітають і стають блідо-жовтими. Після припинення освітлення колір пігменту відновлюється, тому банкнота, що копіювалася, залишається незмінною, а копія мало чим нагадуватиме оригінал. Позитивними характеристиками пігменту є стійкість до стирання в обігу і невисока вартість, оскільки винайдено генно-інженерний спосіб синтезу цього білка.

9. Кодування цінних паперів ізотопами рідкісноземельних елементів може стати найбільш досконалим і надійним методом захисту цінних паперів від підробок. Експерти вважають, що для його практичного використання найбільш придатні стабільні ізотопи осмію, їх використання у функції мітки цінних паперів дозволяє якісно підвищити надійність захисту цінних паперів від підробок, тому що технологія одержання ізотопів осмію і введення їх у структуру цінних паперів досить складна, можлива тільки в промислових умовах. Вартість, безсумнівно, має важливе значення, вона складатиметься з витрат на вихідний продукт – ізотопи осмію, вартості технологічного устаткування для напилювання, а також приладів і експертних (лабораторних) установок [12].

Для захисту банкнот з великим номіналом застосовуються більш якісні, відповідно й вартісні технології захисту. Однак за справжністю таких банкнот пильно стежать громадяни під час розрахунків, тому фальшивомонетники не нехтують підробкою грошових знаків невеликих номіналів, справжність яких перевіряється значно рідше. Такий висновок підтверджують і статистичні дані. У зв’язку з цим НБУ використовує на банкнотах середніх номіналів хоча й дешевші, але досить надійні засоби захисту від підробки. Слід ураховувати, що великі за номіналом грошові купюри перебувають в обігу довше, ніж малі.

Добре організована постійна система ознайомлення населення з ознаками справжніх та підроблених грошей – теж ефективний інформаційно-виховний профілактичний захід. З профілактичною метою необхідно чітко проінформувати громадян (різних вікових категорій) про найдоступніші візуальні елементи, які можна перевірити без додаткового обладнання [18, 170–173]. 

Визнаємо необхідним проведення дирекціями та адміністраціями відповідних установ, закладів, організацій інструктажів про ознаки підроблення грошових знаків серед осіб, що за родом своєї діяльності пов’язані з обігом грошових знаків (державних цінних паперів, білетів державної лотереї). Як свідчить судова практика, є викладки повернення в обіг отриманих підроблених грошових знаків громадянами під виглядом справжніх. Зумовлено це, перш за все, небажанням звертатися до правоохоронних органів через відсутність часу на пояснення, допити, власними сумнівами у підробленості банкнот і т. ін. 

Якщо грошові знаки підроблені якісно, то її складно перевірити без спеціального обладнання. Тому в більшості країн відзначається стійка тенденція до посилення оснащення аеропортів, морських і річних портів, автовокзалів, торгових та гральних центрів, банків, спеціалізованих транспортних компаній, що перевозять валюту, а також митниць спецтехнікою для виявлення підроблених банкнот. Також необхідно врахувати розвиток міждержавних зв’язків, спрощення прикордонних процедур, розвиток туризму – все це сприяє розширенню каналів збуту для фальшивомонетників.

Отже, необхідний комплексний підхід, що поєднав би всі засоби профілактики фальшивомонетництва, в тому числі організаційно-технічні.

Використання детекторів валют підприємствами, установами й організаціями, котрі пов’язані з готівковим грошовим обігом, є їх власною фінансовою гарантією. Судово-слідча практика показує, що найчастіше місцями збуту підробок обираються ринки, торговельні кіоски, виносні лотки, де технічні засоби виявлення підробки відсутні. Серед населення доречно було б розповсюдити спеціальні “олівці” [6, 204], хімічні елементи яких реагують на певні складники фарби грошових знаків та підтверджують їх справжність. Установлення вільного розпродажу за помірну ціну відповідних засобів сприяло б залученню всіх верств населення до перевірки сумнівних банкнот грошових знаків на справжність і зменшувало б вірогідність стати потенційним потерпілим від отриманих підроблених грошей. 

Профілактичні заходи організаційно-управлінського характеру також відіграють свою роль у протидії фальшивомонетництву: програмне забезпечення розпізнання поширених валют, обов’язково національної, всіх видів повнокольорових ксероксів і принтерів, з метою усунення технічних можливостей копіювально-множильної техніки щодо виготовлення копій грошових знаків з оригіналу; посилення контролю за використанням друкарського обладнання й діяльністю поліграфічних підприємств.

На наш погляд, доречно зазначити про важливість професійних знань експертів і необхідність дбати про їх нерозголошення, оскільки вони акумулюють знання щодо елементів захисту й ознак підроблення грошових знаків, що можуть стати джерелом інформації для фальшивомонетників.

Позитивним кроком у запобіжній діяльності, а саме в організаційному плані, слід визнати автоматизовану базу “Фальшивка” і щотижневий моніторинг цього напрямку роботи [19, 5]. Використання картотеки підроблених грошей значно знижувало оперативність пошуку необхідної інформації та відзначалось меншою ефективністю. Необхідність інформаційної бази, що включає опис підроблених грошей, цінних паперів, державних лотерейних білетів, не викликає сумніву, це сприяє розкриттю злочинів та узагальненню інформації про сучасні тенденції поширення способів підроблення. Наприклад, К., Г-й, Г-н за попередньою змовою, розподіливши ролі між собою, вчинили збут підроблених грошових білетів НБУ, де К. придбав у Львівській області підроблені грошові знаки номіналом 20 грн у кількості 50 штук, де разом з Г-й перевезли власним авто до АР Крим, передавши Г-ну для подальшого збуту. Під час розслідування була отримана інформація від експертно-криміналістичного відділу Львівського управління МВС України про виявлення та вилучення підроблених грошових знаків номіналом 20 грн у банківських установах; такі купюри за способом виготовлення і серійними номерами ідентичні з виявленими банкнотами у відповідній справі. Отже, отримана інформація дає можливість виявити джерело надходжень та географію поширення відповідних підробок, навіть виявити потерпілих від збуту підробок [20].

Запобігання фальшивомонетництву було б ефективнішим у разі забезпечення (надання безкоштовної послуги) доступу до детекторів валют у банківських установах, а також їх філіях, розміщених на ринках, торгових центрах, вокзалах, для перевірки грошових знаків (як національної, так і іноземної валюти), особливо для перевірки значних сум грошових коштів при купівлі-продажу об’єктів нерухомості, автомобілів тощо. Принаймні ці заходи спрямовувалися б на захист власності будь-якого громадянина, спонукали б до більшої уважності, сприяли б запобіганню поширенню підроблених грошей та виявленню осіб, причетних до фальшивомонетництва.

Запобіжна діяльність щодо фальшивомонетництва здійснюється органом дізнання, слідчим, прокурором шляхом винесення подання (окремої ухвали судом) про усунення причин та умов, що сприяли вчиненню злочину, і це передбачено ст. 199 КК України. Судово-слідча практика щодо виконання ст. 23–23-2 КПК України неоднорідна. Так, за результатами нашого дослідження, категорія справ, що стосується виготовлення підроблених грошових знаків, викликає менше складнощів, ніж винесення подання про усунення причин та умов, які сприяють вчиненню злочину, щодо справ, пов’язаних з діями з метою збуту і збут [21, 328–329]. Подання (ухвала) відсутнє у 61,3 % вивчених справ. Зумовлено це й особливістю злочину, адже готування до злочину супроводжується підшукуванням матеріалів для вчинення фальшивомонетництва, на що й спрямовані заходи запобігання. Щодо дій, пов’язаних зі збутом, усе значно складніше. За даними нашого дослідження, майже у 57,3 % справ виносилось подання до органів внутрішніх справ. Це свідчить, що слідчі при внесенні подання про заходи для усунення цих причин і умов обмежуються пропозиціями загального характеру, універсальними рекомендаціями, не враховуючи особливостей самого виду злочину та обставин справи. Однією з причин такого формального ставлення є відсутність достатнього реагування на відповідні пропозиції. Чекати ефективності й дієвості від таких заходів, мабуть, даремно, доки підхід до цього питання не буде серйозним та обов’язковим. 

Висновки. Значення профілактичних заходів запобіжної діяльності щодо фальшивомонетництва важко переоцінити, оскільки інформування громадян з питань визначення справжності грошей та дій з підробленими – одне з головних завдань протидії фальшивомонетництву. Ефективність заходу залежить від доступності й поширеності даної інформації серед усіх верств населення як особистої економічної гарантії. З урахуванням швидких темпів технічного прогресу слід дотримуватися комплексного підходу, так званої “композиційної структури захисту”, до вибору та запровадження захисних технологій. Отже, якщо остаточно викорінити мінімізувати підроблення грошей, цінних паперів, білетів лотереї неможливо, то треба хоча б зробити відповідний спосіб отримання наживи економічно невигідним.
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