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Постановка проблеми. Останнім часом інформація й знання відіграють визначальну роль у всіх сферах діяльності людей і стають найважливішим фактором економічного розвитку. Внаслідок зростання інформаційних потреб і розвитку галузі інформаційних послуг підвищилося значення інформації як товару. Це підтверджується збільшенням внеску інформаційного сектору в створення національного багатства. В умовах посилення конкурентного тиску на ринку особливої уваги потребує збереження комерційної таємниці як складової маркетингової інформаційної системи підприємства. Тому дослідження проблеми як отримання, так і захищення інформації, що являє собою комерційну таємницю, є сьогодні актуальним завданням прикладної економічної науки. 

Аналіз останніх досліджень і публікацій. Теоретичні й методологічні основи управління комерційною таємницею в різних секторах економіки розробляли: А. Даллес, В.Е. Парфумів, С.Б. Козлов, Е.В. Іванов, А.А. Левін, В.Я. Горфінкель, Г.Б. Поляков, В.А. Швандар, Е. Солов’їв, М.Г. Лапуста, В.І. Ярочкін та інші вітчизняні й закордонні вчені. Однак особливості захисту комерційної таємниці та збору інформації про конкурентів в управлінської діяльності підприємств, які є невід'ємною складовою національної економіки й значною мірою сприяють задоволенню потреб споживачів, ще не знайшли достатнього відбиття в наукових дослідженнях.

Метою даної статті є підвищення конкурентоспроможності й ефективності діяльності господарюючих суб'єктів на основі науково обґрунтованих заходів щодо сприяння практичному вирішенню проблеми захисту комерційної таємниці та використанню заходів, спрямованих на пошук й збір інформації про конкурентів у діяльності комерційних підприємств.
Виклад основного матеріалу. Підприємницька (комерційна) діяльність тісно взаємозв’язана з одержанням, накопиченням, зберіганням, обробкою й використанням різноманітних інформаційних потоків. У розвинених країнах більшість компаній і підприємств приділяють цьому важливому питанню чимало уваги. В Україні ж у процесі розвитку й становлення малого й середнього бізнесу особливо гостро набирає актуальності проблема витоку важливих даних на підприємствах. 
В умовах ринкової конкуренції використовуються всілякі способи досягнення переваг, у тому числі збір інформації про інші організації. Все частіше трапляються випадки застосування нелегальних методів, що посилює жорсткість конкурентної боротьби. Адже без володіння інформацією про дії конкурента, передбачуваний попит на його продукцію, перспективні наукові розробки важко, а часом і неможливо бути конкурентоспроможним. 

У випадку, коли інформація має дійсну або потенційну комерційну цінність, вона становить службову або комерційну таємницю, до неї немає вільного доступу на законних підставах, тому власник інформації вживає заходів щодо охорони її конфіденційності. Відомості, що не можуть становити службової або комерційної таємниці, визначаються законом й іншими правовими актами (це статут і установчі документи підприємства, ліцензії, патенти, документи щодо сплати податків, число й склад працюючих, їх заробітна плата, вплив виробництва на природне середовище, реалізація продукції, порушення антимонопольного законодавства, відомості про розміри майна й грошових коштів тощо). Звідси витікає вагомість з’ясування сутності комерційної таємниці.

Згідно зі словником економічних термінів, комерційна таємниця - навмисно приховувані з комерційних міркувань економічні інтереси й відомості про різні сторони й сфери виробничо-господарської, управлінської, науково-технічної, фінансової діяльності фірми, охорона яких обумовлена інтересами конкуренції й можливими загрозами економічній безпеці фірми [7, c. 635]. Комерційна таємниця виникає тоді, коли вона становить інтерес для комерції. 

У повсякденному житті частіше вживається термін «підприємницька таємниця», що є фактично синонімом комерційної таємниці. Підприємницька таємниця охороняється законом. Це право підприємства, підприємця на засекречування відомостей (обмеження доступу до відомостей) про діяльність фірми, підприємства, поширення яких могло б завдати шкоди її інтересам [3, c.56]. Підприємство й підприємці мають право зберігати в таємниці інформацію про різноманітні сторони своєї діяльності, поширення якої послаблює їхні позиції на ринку, а отже становить інтерес для конкурентів.

Підприємницька таємниця насамперед являє собою виробничу таємницю якоїсь організації про результати науково-дослідних, проектно-конструкторських, технологічних досліджень і конкретних рішень допоміжних завдань, що виникають у процесі виробництва. Це можуть бути відомості про техніку й технологію виробництва, проектові й підготовлювані до випуску нові види продукції, їхню собівартість, передбачувані ціни, організацію виробництва. Це також спеціальні технічні рішення, що стосуються методів управління конкретними виробничими (економічними) процесами. Нарешті, до комерційного аспекту таємниці належить підготовка й укладення різноманітних угод, а отже й попередні переговори між її учасниками.

Інформація є товаром у ринковій економіці, тому її одержання, зберігання, передача, використання повинні буди підпорядковані законам ринкової економіки. Комерційна таємниця є власністю підприємства. Можна з упевненістю заявляти, що її мета полягає в забезпеченні підприємству економічних переваг у конкурентній боротьбі. 
Інформація, що складає комерційну таємницю, повинна відповідати ряду вимог [6, c.148]:
1. Відкрите використання інформації пов'язане зі збитком для підприємства.

2. Інформація не є загальновідомою або загальнодоступною на законних підставах.

3. Підприємство зможе здійснити належні заходи щодо збереження конфіденційності з міркувань економічної або іншої вигоди.

4. Інформація має потребу в захисті, тому що вона не є державним секретом і не захищена авторським і патентним правом.

5. Приховування цих відомостей не завдає збитків суспільству. 

При спробі захистити інформацію, що підпадає під комерційну таємницю, підприємство змушене вирішувати подвійне завдання: з одного боку, воно повинне рекламувати свою продукцію (послуги), а отже й інформувати постачальників і споживачів про свою діяльність, а з іншого - рекламувати без конкретної інформації, яка б розкрила багато аспектів діяльності підприємства, не можна, - і тут підприємство зіштовхується з проблемою розкриття комерційної таємниці.

Класифікація даних, що належать до комерційної таємниці підприємства наведена на рис. 1. [5, с. 69] .



          Підприємництво не можливе без конкуренції. Здійснення останньої може приймати всілякі форми, у тому числі й такі, як викрадення або збір чужої інформації, що носить загальновідому назву шпигунство. Особам, які займаються підприємництвом, уже доводилось зіштовхуватися з цією проблемою. З одного боку, вони змушені захищати свої секрети (цінну інформацію), а з іншого - намагаються заволодіти секретами конкурента, щоб мати перевагу в ринковому протиборстві.

Спеціалісти у сфері стратегічного планування й управління виробництвом відносять збір інформації про конкурентів до звичайного маркетингу, так само як і інформацію про потенційних споживачів, репутацію фірми, державне регулювання на 
ринку тощо [3, c. 50].
За даними Нью-Йоркського центру досліджень, у галузі економіки існує три основних напрями збору інформації [4, с. 45]:
1. Інформація про ринок.

2. Інформація про виробництво продукції.

3. Інформація про організаційні особливості й фінанси.

Наведені напрями охоплюють практично всі аспекти діяльності підприємства. Намагатися захистити комерційну таємницю, накладаючи обмеження на доступ до інформації з указаних напрямів, навряд чи можливо, але протидіяти суперникам на ринку в цьому плані необхідно. Адже об'єктом найпильнішої уваги економічної розвідки стають технічно розвинені виробництва і їхні керівники. Способи одержання додаткових пріоритетів економічним авангардом стають не тільки об'єктом пильної уваги, але й викликають бажання мати ці способи з боку інших господарюючих суб'єктів. Виникнення різних способів одержання додаткових вигод обумовлена всім ходом економічного прогресу. Нерівність доходів, додаткові вигоди і є тим ґрунтом, на якому виникла економічна таємниця, тобто інформація про способи одержання додаткових пріоритетів. Якщо їх поява породила таємницю, то остання породила прагнення в частини людей володіти нею, так само, як у власників таємниці - зберегти й захистити її: ФБР США сьогодні веде 800 справ економічного шпигунства [2, c.95].
Щодо місця й ролі економічного шпигунства в конкурентній боротьбі, то слід зупинитися ще на одній стороні проблеми - кількісному вимірі вигод і втрат від шпигунства. За підрахунками американських економістів, до середини 80-х рр. корпорації США зазнавали збитків приблизно в обсязі 
20 млрд. доларів, що становило близько 
1/5 частина нерозподіленого прибутку корпорацій [1, c. 8]. Але якщо для одних корпорацій це витрати, то для інших - вигоди. Якщо на традиційних технологіях бізнесмен може одержати 10-20% прибутку, на новітніх у період розвитку продукту - до 100-200%, то в окремих випадках інвестиції в шпигунство приносять до 1000% прибутку [1, c. 9]. Однак, з огляду на особливий ризик у цій сфері, не можна не попередити, що нерідко трапляється й суцільний збиток. 

Зауважимо, що бажано збір інформації проводити в рамках ділового етикету. Тобто, по-перше, легально, а по-друге, збирати саме ту інформацію, що надасть можливість іти разом з прогресом, але й не завдаватиме шкоди іншим компаніям, суспільству тощо.
Як і будь-яка діяльність, економічне шпигунство (розвідка) вимагає певних коштів, набір яких визначається методами пошуку й одержання необхідної інформації, що врешті-решт визначає ефективність всієї розвідувальної роботи. Усі методи збору інформації можна поділити на легальні, напівлегальні й нелегальні. Якщо інформація про продукцію конкурента одержана при купівлі її в магазині й проведенні вівісекції зразка у власній лабораторії, то це цілком легальний метод, що не спричиняє ніякої відповідальності. Якщо конфіденційні відомості про конкурента одержані через його постачальника, цей метод не спричиняє іншої відповідальності, крім морально-етичної, і його можна кваліфікувати як напівлегальний. Якщо ж документи було викрадено, то цей метод одержання інформації є нелегальним і спричиняє карну або іншу правову відповідальність.

Збір інформації з легальних каналів повинен розгортатися за такими напрямами як фінанси, виробництво, дослідження, менеджмент, маркетинг, кадри тощо. Досить ефективними методами збору легальної інформації є залучення агентів-експертів, використання офіційних представництв за кордоном -  посольств, консульств, торговельних і інших представництв. 

Напівлегальні методи збору інформації найчастіше зачіпають моральні норми міжособистісних взаємин, етики менеджменту й підприємництва. Це можуть бути бесіди з фахівцями конкурента, конкурси, запрошення консультантів, використання фондів і товариств, наукових зв'язків, переманювання провідних спеціалістів (яскравий приклад, сварка  Г. Форда II із президентом власної фірми Лі Якоккою, - в результаті якої останній виявився в кріслі голови правління конкурента - "Крайслер Корпорейшн"), а також використання людських принад (Мата Пікі, Зоя Воскресенська, Джейн Менсфідц). 

Нелегальні методи збору розвідувальної інформації стосуються таємних відомостей, що охороняються власником, а нерідко й законом. У наукових публікаціях вітчизняних авторів також приводяться (і детально аналізуються) систематизовані переліки можливих способів несанкціонованого доступу до конфіденційної інформації. Ними, наприклад, «...є: ініціативне співробітництво, випитування, вивідування, підслуховування переговорів різними шляхами, негласне ознайомлення з відомостями й документами, викрадання, копіювання, підробка (модифікація), знищення (псування, руйнування), незаконне підключення до каналів і ліній зв'язку й передачі даних, перехоплення, візуальне спостереження, фотографування, збір і аналітична обробка» [3, c. 67].

Щодо можливих методів одержання комерційної інформації про інші підприємства, необхідно підкреслити, що 90-95% всієї необхідної інформації може бути отримано легальними методами [3, c. 70]. Іншу інформацію (як правило, найціннішу, що ретельно оберігається) дає промислове шпигунство з такими властивими йому методами, як викрадення документів і зразків нової продукції, шантаж, підкуп співробітників конкуруючої фірми, підслуховування розмов, зйомки та оптичне спостереження, несанкціоноване підключення до систем зв'язку й обчислювальних мереж, засилання й вербування агентів і навіть фізична ліквідація конкурентів або їхніх підприємств.

За іншим даними, «...секретні служби США близько 80% інформації одержують із таких джерел, як звіти шпигунів-дипломатів, військових аташе, з повідомлень іноземної преси й радіо, з довідкової літератури, офіційних урядових заяв, документів і планів, розповідей туристів та з матеріалів та інформацій, одержуваних технічними засобами» [1, c. 44].

У відповідних державних органах промислово розвинених країн існують спеціальні посередницькі служби, що надають клієнтам деякі види комерційної інформації про підприємства, що їх цікавлять. Одночасно з розвитком промислового шпигунства постійно вдосконалюються різноманітні засоби захисту таємниці підприємництва.

Успішний розвиток підприємництва, в першу чергу, залежить від того політико-економічного середовища, у якому воно здійснює свою діяльність, але не слід забувати про фактори обстановки, що можуть суттєво утруднювати дії підприємців.  Реальна загроза заподіяння шкоди суб'єктам господарювання ставить у ряд першочергових і довгострокових завдань, що вимагають оперативного вирішення, проблему забезпечення економічної безпеки. Багато спірних питань регулюються законодавством країни, але далеко не всі. 

Постійно виникає безліч проблем в умовах конкурентної боротьби. Вони зв’язані з убезпеченням інформаційних потоків від різного роду зазіхань. Підприємець, який рекламує свою діяльність, повинен знати, що конкуренти можуть перехопити його ідею ще на етапі пробного маркетингу. Коли підприємство застосовує широко відомі методи організації виробництва, технологічні прийоми, устаткування тощо і досягає високого прибутку, - тут сам факт їхнього застосування є комерційною таємницею, незважаючи на загальнодоступність таких даних. Деякі підприємства дістають прибуток за рахунок монопольного становища на ринку, тобто відсутності виробників такого ж виду товару в даному регіоні. І тут не треба зневажати своєчасними заходами захисту комерційної таємниці, тому що, використовуючи вільний доступ до необхідним даних, навіть невелике підприємство здатне швидко організувати аналогічне виробництво й скласти конкуренцію.

Найчастіше витік інформації фірм відбувається з ініціативи співробітників через підкуп, помсту, необережне використання важливих даних. Комп'ютеризація підприємницьких структур, нагромадження з її допомогою різної інформації полегшує пошук та одержання інформації про конкурентів. Найчастіше особи, які бажають скористатися цією інформацією, перебувають серед обслуговуючого персоналу, серед якого є і недобросовісний, що виношує намір використовувати наявні в їхньому розпорядженні відомості для продажу іншим особам або у своїх особистих цілях для одержання вигоди. Отже, в інтересах конкурента можуть відбутися й дії, переслідувані за законом: шахрайство, саботаж, ушкодження ЕОМ.

За оцінкою експертів, щорічна втрата американського бізнесу від викрадення виробничих і торговельних секретів перевищує чотири мільярди доларів [1, c. 78]. Крім прямого викрадення, відбувається й витік інформації, при цьому найбільш імовірними її джерелами є: персонал, що має доступ до інформації; документи, що містять цю інформацію; технічні кошти й системи обробки  інформації,  у  тому   числі  лінії  зв'язку,  
якими вона передається.   

Висновки. Підприємства зараз мають потребу у захисті важливих даних, що стосуються комерційної таємниці, а також потребують достовірну інформацію про конкурентів для виявлення нових переваг і сприятливих умов для подальшої роботи. 

В економічній літературі звертається увага на підтримку етики чесної комерційної діяльності. У ході ж конкурентної боротьби, як невід'ємного елементу ринкового господарювання, використання промислового шпигунства не можна віднести до етичних видів ділових взаємин підприємців. Однак ринкова конкурентна діяльність немислима, як показує закордонна практика, без економічного, виробничого, науково-технічного й іншого видів шпигунства. Проте найбільш сприятливий суспільно-економічний клімат для розвитку підприємництва не зможе запобігти банкрутствам, якщо в результаті вдалої шпигунської акції будуть викрадені секретні для фірми (компанії) відомості. Шпигунство – це тінь ринкової конкурентної діяльності, двигун для одних фірм і гальмо для інших. Тому зауважимо, що захисту інформації на підприємствах, як і усім іншим функціям та напрямам діяльності, необхідна приділятись достатня увага.
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Рис. 1. Класифікація даних, що належать до комерційної таємниці підприємства
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