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РЕАЛІЗАЦІЯ МЕТОДУ ФОРМУВАННЯ  
ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ МАКСИМАЛЬНОГО ПЕРІОДУ  

ІЗ ВИКОРИСТАННЯМ ПЕРЕТВОРЕНЬ НА ЕЛІПТИЧНИХ КРИВИХ 
 

Розглядається реалізація методу формування псевдовипадкових послідовностей максимального періоду із 
застосуванням перетворень у групі точок еліптичних кривих (відповідно до удосконаленого методу на основі 
стандарту NIST SP 800-90) для побудови механізмів підвищення безпеки інформаційних систем і технологій.  
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Вступ 
Перспективним напрямком побудови крипто-

графічно стійких генераторів псевдовипадкових по-
слідовностей є застосування перетворень у групі 
точок еліптичних і гіпереліптичних кривих. Це до-
зволить будувати доказово стійкі криптоалгоритми, 
задача знаходження таємного ключа в яких 
пов’язана із вирішенням теоретико-складної задачі 
дискретного логарифмування у групі точок еліптич-
них і гіпереліптичних кривих [1 – 3]. 

Використовуючи отримані в [4] результати та 
запропоновану формалізацію процедури формуван-
ня псевдовипадкових послідовностей при застосу-
ванні лінійних рекурентних регістрів обґрунтуємо 
пропозиції щодо реалізації запропонованого методу 
формування псевдовипадкових послідовностей мак-
симального періоду із використанням перетворень 
на еліптичних кривих. 

Реалізація методу формування  
псевдовипадкових послідовностей 

максимального періоду 
Запропонований удосконалений метод форму-

вання псевдовипадкових послідовностей максима-
льного періоду із використанням перетворень на 
еліптичних кривих може бути реалізовано у вигляді 
пристрою, структурна схема якого зображена на 
рис. 1. Пристрій, який зображено на рис. 1, містить 
вхід, вихід, блок вводу ключових даних, блок фор-
мування початкових станів, перший та другий блоки 
скалярного множення точок еліптичної кривої, пер-
ший та другий блоки формування внутрішніх станів, 
блок формування вихідної послідовності, блок узго-
дження. В пристрій також додатково введені (по 
відношенню до методу-прототипу, який обрано від-
повідно до специфікації стандарту NIST SP 800-90) 
блок рекурентного перетворення  та блок додавання.  

За рахунок додаткового введення рекурентних 
перетворень, що реалізуються, наприклад, за допо-
могою лінійних рекурентних регістрів зі зворотними 

зв’язками, у сукупності із використанням перетво-
рень у групі точок еліптичної кривої вдається фор-
мувати послідовності псевдовипадкових чисел мак-
симального періоду. 

Елементи пристрою з’єднанні таким чином.  
Вхід пристрою підключено до входу блоку вводу 

ключових даних, вихід якого підключено до входу 
блоку формування початкових станів, виходи блоку 
формування початкових станів підключено до входу 
блоку рекурентного перетворення та до входу блоку 
додавання, вихід блоку рекурентного перетворення 
підключено до входу блоку додавання, вихід якого 
підключено до входу першого блоку скалярного мно-
ження точок еліптичної кривої, вихід блоку скалярного 
множення точок еліптичної кривої підключено до вхо-
ду першого блоку формування внутрішніх станів, пер-
ший вихід якого підключено до входу боку додавання, а 
другий вихід підключено до входу другого блоку скаля-
рного множення точок еліптичної кривої, вихід блоку 
скалярного множення точок еліптичної кривої підклю-
чено до входу другого блоку формування внутрішніх 
станів, вихід якого підключено до входу блоку форму-
вання вихідної послідовності, виходом пристрою є ви-
хід блоку формування вихідної послідовності, а окремі 
виходи блоку узгодження підключено до окремих вхо-
дів блоку вводу ключових даних, блоку формування 
початкових станів, першого та другого блоків скаляр-
ного множення точок еліптичної кривої, першого та 
другого блоку формування внутрішніх станів, блоку 
формування вихідної послідовності, блоку рекурент-
ного перетворення та блоку додавання, відповідно. 

Пристрій функціонує таким чином.  
В блок вводу ключових даних вводиться послі-

довність Key, яка виступає у якості секретного клю-
ча. Вона передається у блок формування початкових 
станів, який призначений для ініціювання рекурент-
ної функції блока скалярного множення точок еліп-
тичної кривої та рекурентного перетворення, що 
формує послідовність максимального періоду (на-
приклад, лінійного рекурентного регістру макси-
мального періоду).  
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Сформовані початкові стани 0x  та 0y  подають-
ся на входи відповідних пристроїв: значення 0y  по-
дається на блок рекурентного перетворення (напри-
клад, шляхом заповнення лінійного рекурентного 
регістру); значення 0x  подається на блок додавання, 
на другий вхід якого подається значення, зняте з ви-
ходу блока рекурентного перетворення  iL y  (на 
першій ітерації з виходу блока рекурентного перет-
ворення може бути зчитане значення  0 0L y y  як 
стан  лінійного рекурентного регістру).  

Блок додавання формує суму  i iL y x , зна-
чення якої подається на перший блок скалярного 
множення точок еліптичної кривої. 

У блоку скалярного множення точок еліптичної 
кривої розраховується значення  

     i i i i iP ' f x L y x L y P     , 

яке подається на вхід першого блоку формування 
внутрішніх станів.   

В блоку формування внутрішніх станів викону-
ється функціональне перетворення  

     i i i 1 i 1x P ' x L y P       , 

виходом якого є нове значення внутріш-
нього стану i 1x  , яке подається на блок 
додавання та на другий блок скалярного 
множення точок еліптичної кривої.  

У другому блоку скалярного мно-
ження точок еліптичної кривої обчислю-
ється значення  

 x 1 i 1 i 1f ' x x Q Q'     , 

яке подається на другий блок формування 
внутрішніх станів.  

У цьому блоку формується значення  

 i 1 i 1

i-1 i-1

z x Q
( ((x   LRR(y ))P)Q),

    

   
 

яке подається на блок формування вихід-
ної послідовності.  

В блоку формування вихідної послі-
довності зі значення i 1z   зчитується най-
менш значущій біт даних (біт парності), 
який подається на вихід пристрою як еле-
мент псевдовипадкової послідовності.  

Наступна ітерація роботи пристрою 
починається з подання на блок додавання 
з першого блоку формування внутрішніх 
станів значення i 1x  .  

Одночасно, блок рекурентного пере-
творення формує наступне значення 
 i 1L y   (наприклад, шляхом виконання 

процедури зсуву у лінійному регістрі) та 
видачі отриманого значення, яке також 

подається на блок додавання.  
Блок додавання формує суму  i 1 i 1L y x  , 

яка подається на перший блок скалярного множення 
точок еліптичної кривої і операція повторюється.  

Блок узгодження призначений для погодження 
роботи окремих блоків пристрою та управління про-
цесом формування псевдовипадкової послідовності.  

Пристрій зупиняє свою роботу за командою 
блоку узгодження (зупинку можна здійснити на ко-
жному кроку). 

Висновки 
Таким чином, в результаті роботи запропоно-

ваного пристрою формування послідовностей псев-
довипадкових чисел за рахунок додаткового введен-
ня блоку рекурентних перетворень, що реалізують-
ся, наприклад, за допомогою лінійних рекурентних 
регістрів зі зворотними зв’язками, та блоку дода-
вання у сукупності із використанням перетворень у 
групі точок еліптичної кривої вдається формувати 
послідовності псевдовипадкових чисел максималь-
ного періоду. 

 iyL

1ix

Key

 ii yLx 

0x

0y

  ii yLxf 

1210 ...... mi bbbbb

1ix

 1' ixf

1iz

Рис. 1. Структурна схема пристрою формування  
псевдовипадкових послідовностей максимального періоду  

із використанням перетворень у групі точок еліптичної кривої 
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РЕАЛИЗАЦИЯ МЕТОДА ФОРМИРОВАНИЯ ПСЕВДОСЛУЧАЙНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 
МАКСИМАЛЬНОГО ПЕРИОДА С ИСПОЛЬЗОВАНИЕМ ПРЕОБРАЗОВАНИЙ НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ 

Д.И. Прокопович-Ткаченко 
Рассматривается реализация метода формирования псевдослучайных последовательностей максимального периода 

с применением пробразований в группе точек эллиптических кривых (в соответствии с усовершенствованным методом на 
основе стандарта NIST SP 800-90) для построения механизмов повышения безопасности информационных систем и тех-
нологий.  

Ключевые слова: безопасность, генератор, псевдослучайная последовательность. 
 

REALIZATION OF METHOD OF FORMING OF PSEUDOCASUAL SEQUENCES OF MAXIMAL PERIOD  
WITH THE USE OF TRANSFORMATIONS ON ELLIPTIC CURVES 

D.І. Prokopovich-Tkachenko 
Realization of method of forming of pseudocasual sequences of maximal period is examined with the use of пробразований in 

the group of points of elliptic curves (in accordance with the improved method on the basis of standard of NIST SP 800-90) for the 
construction of mechanisms of increase of safety of the informative systems and technologies.  

Keywords: safety, generator, pseudocasual sequence. 


