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З ПОЗИЦІЙ ЗНИЖЕННЯ РЕЗУЛЬТАТИВНОСТІ РИЗИКІВ  
 

Аннотація. Запропонована структурно-лінгвістична схема методології побудови систе-

ми захисту та безпеки об’єктів критичної інфраструктури (ОКІ) з позицій зниження ре-

зультативності ризиків. Виконано аналіз Системи оцінювання ризику безпеки сукупності 

ОКІ та доступу до неї. Вона фактично має універсальну структуру та може бути вико-

ристана в будь-якій організованій сфері діяльності соціуму незалежно від виду галузі, ро-

змірів організації, рівня професіоналізму штатного персоналу, відповідального за безпе-

ку. Обґрунтована доцільність підвищених зобов`язань щодо метрологічної надійності 

засобів вимірювання з метою виконання жорстких вимог з оцінки ризиків кібербезпеки в 

умовах реалізації принципу невизначеності при забезпеченні достовірності вимірювань. 

Ключові слова: системи захисту та безпеки, системи оцінювання ризику безпеки. 

 

Постановка проблеми. В основі штатної працездатності об'єктів критич-

ної інфраструктури (ОКІ), відповідно до методології побудови пізнавальної 

моделі їх захисту та безпеки [1], лежала процедура перевірки справжності дос-

тупу до них − аутентифікації. Реалізація останньої була розглянута з позицій 

стандартів України, які мають аналоги у межах ISO щодо оцінювання супутніх 

ризиків згідно фізичної та інформаційної безпеки. Саме з цих позицій мене-

джмента ризику (risk management) [2] − «скоординированных действий по ру-

ководству и управлению организацией в области риска» − продовжено аналіз 

запропонованої Системи оцінювання ризику безпеки сукупності об’єктів кри-

тичної інфраструктури (СОКІ) та доступу до неї з позицій зниження результа-

тивності ризиків. При цьому, із врахуванням вибору критеріїв ризику та «сту-

пеню реалізації запланованих робіт і досягнення запланованих результатів» 

(тобто результативності [3. п.3.7.11]) доцільно розглянути наступні підсистеми: 

стандартів України [2,4-6] загального оцінювання ризику, які є аналоги у межах 

ISO; методів загального оцінювання ризику згідно IEC/ISO 31010 2013  

(Додаток В) [4]; оцінювання втрат безпеки згідно ДСТУ ISO/IEC 27000:2019 

(конфіденційності, цілісності, доступності, спостережності, автентичності, на-
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дійності [7] та стійкості рубежів захисту [8]); фільтрації даних ризиків, згідно  

ДСТУ ISO/IEC 27001:2013 та підтримки прийняття рішень (ПсППР) доступа до 

СОКІ [9, Ст.1, п.1, поз.9]. 

Аналіз останніх досліджень і публікацій. Слід звернути увагу, що в цих 

стандартах аспекти безпеки мають інформативний характер, де від прова-

дження загального оцінювання ризику маємо деякі основні вигоди [4, с.2], а 

саме: розуміння ризику та його потенційного впливу на досягнення цілей; на-

дання інформації особам, які приймають рішення; поліпшення розуміння ри-

зиків з тим, щоб допомогти у вибиранні варіантів їх обробляння; ідентифіку-

вання важливих чинників, що сприяють ризикам, і слабких ланок у системах та 

організаціях; порівняння з ризиками в альтернативних системах, технологіях 

або підходах; обмінювання інформацією про ризики та невизначеності; допо-

мога в установленні пріоритетів; запобігання інцидентам на основі розсліду-

вання їхніх причин та наслідків; вибирання різних форм обробляння ризику; 

задоволення регуляторних вимог; забезпечування інформацією, яка дає змогу 

оцінити, наскільки ризик потрібно прийняти, якщо брати до уваги попередньо 

визначені критерії; загальне оцінювання ризиків, пов’язаних з утилізацією 

продукції після закінчення строку її служби. 

З наданих в стандарті [2, с.4,5] формулювань випливає, що загальне оці-

нювання ризику – це спільний процес: ідентифікування ризику, аналізування ри-

зику та оцінювання ризику. Причому загальне оцінювання ризику повинно від-

повідати його (ризику) критеріям, які встановлюють на початку процесу оцінки 

ризику, а у разі потреби обов'язково переглядають та коригують. Більш того, 

необхідно враховувати умови для вибору критеріїв ризику, виходячи з оцінки 

їх значущості за підтримки процесів прийняття рішень, які мають бути узго-

джені зі структурою управління ризиками та адаптовані до конкретних цілей 

та обсягів аналізованої діяльності згідно ДСТУ ISO 31000:2018 [5, п.6.3.4]  

(табл. 1).  

Отже, оцінка ризику – це фактично процес, спрямований на досягнення 

цілей як за змістом (у різних галузях життєдіяльності соціуму), так і за призна-

ченням (наприклад, як розробки проектів, технологій, продукції тощо), який, 

забезпечуючи ідентифікацію ризику, аналіз ризику та порівняльну оцінку ри-

зику [5, п.6.4.1], має використовувати сучасну методологію побудови, у даному 

випадку СОКІ, з оптимізацією відомих та створенням нових систем контролю 

та управління доступу (СКУД) до них. 
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Таблиця 1  
Умови для вибору критеріїв ризику (їх залежністі) 

Позна- 
чення 

Зміст залежності умов від наступних чинників: 

ВК.1  характеру та типу невизначеностей, які можуть вплинути на результати та 
досягнення цілей (як матеріальні, так і нематеріальні) 

ВК.2 способу визначення та оцінки наслідків (як позитивних, так і негативних) 
та їх ймовірність 

ВК.3 факторів, пов'язаних з часом 
ВК.4 коректності та узгодженості застосовуваних методів вимірювань 
ВК.5 порядку визначення рівня ризику 
ВК.6 способу обліку комбінації та послідовності множинних ризиків 
ВК.7 масштабу організації, підприємства, офісу та ін. 

 

З метою запобігання несанкціонованому фізичному доступу, будь-яким 

пошкодженням та втручанню зі втратою (частковою або повною) конфіденцій-

ності, цілісності, доступності, спостережності, автентичності та надійності як 

службової інформації організації, так і цілісності виробничої системи органі-

зації з її засобами отримання, обробки та зберігання інформації необхідно ви-

конати вибір методу оцінювання ризику та реалізації відповідного захисту, які 

суттєво залежать від наступних чинників: внутрішнього та зовнішнього сере-

довища організації [5, п.5.4.1]; стійкості рубежів захисту зон безпеки і безпеки 

обладнання [8, п.А.11]; професіоналізму співробітників [5, п.5.4.2,3] у процесі 

прийняття рішень та змісту методів згідно [4, Додаток В (довідковий) с. 18-71] 

ДСТУ IEC/ISO 31010:2013 у межах (IEC/ISO 31010:2009, IDT), які викладено в 

таблиці 2. 

Мета роботи полягає в обґрунтуванні та аналізі запропонованої пізнава-

льної структурно-лінгвістичної схеми (СЛС) методології побудови Системи за-

хисту та безпеки об’єктів критичної інфраструктури (ОКІ) з позицій зниження 

результативності ризиків, згідно рекомендацій ДСТУ ISO 9000:2015 (ISO 

9000:2015,IDT) відносно п.3.12.4 [3] (рис.1).  

Викладення основного матеріалу дослідження. Очевидно, що підви-

щення рівня захисту СОКІ, оцінювання втрат безпеки (згідно з гіпотетичним 

кіберінцидентам, які мають ймовірнісний характер), – це динамічний процес 

залучення ресурсів (методів, способів та алгоритмів) мультисервісної мережі 

зв'язку (криптографічних, канальних та інших) з її кореляційними пристроями, 

що фільтрують, реалізованими під конкретні вимоги (завдання) користувачів 

для передачі інформації, що захищається. Отже, вибір рівнів спрацьовування 
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кінцевих порогових блоків має багатопрофільний характер і залежить від заде-

кларованих ймовірностей правильного виявлення чи пропуску кібератак чи кі-

берзагроз [1]. 

Таблиця 2  
Методи загального оцінювання ризику  

Позна- 
чення 

Зміст методів  

В.1 Мозкова атака  
В.2 Структуроване чи напівструктуроване опитування 
В.3 Метод Дельфі  
В.4 Переліки контрольних запитань 
В.5 Попереднє аналізування небезпечних чинників (РНА) 
В.6 Метод HAZOP (HAZard and Operability study) – дослідження небезпечних 

чинників і працездатності 
В.7 Аналізування небезпечних чинників і критичні точки контролю 
В.8 Загальне оцінювання екологічного ризику 
В.9 Структурований метод «Що – якщо» (SWIFT) 

В.10 Аналізування сценарію 
В.11 Аналізування впливу на діяльність (BIA) 
В.12 Аналізування першопричин (RCA) 
В.13 Аналізування видів і наслідків відмов (FMEA) і аналізування видів, нас-

лідків і критичності відмов (FMECA) 
В.14 Аналізування дерева відмов (FTA) 

В.15 Аналізування дерева подій (ETA) 
В.16 Аналізування причин і наслідків 
В.17 Аналізування причинно-наслідкових зв’язків 
В.18 Аналізування рівнів захисту (LOPA) 
В.19 Аналізування дерева рішень 
В.20 Загальне оцінювання надійності людини (HRA) 
В.21 Аналізування діаграми «краватка-метелик» 
В.22 Технічне обслуговування, зорієнтоване на забезпечення безвідмовності 
В.23 Аналізування паразитних впливів (SA) і аналізування паразитних схем 

(SCA)  
В.24 Марковське аналізування 
В.25 Імітаційне моделювання методом Монте-Карло 
В.26 Байєсівська статистика та мережі Байєса 
В.27 Криві FN 
В.28 Індекси ризику 
В.29 Матриця наслідків/імовірностей 
В.30 Аналізування витрат і вигод (CBA) 
В.31 Багатокритерійне аналізування рішень (MCDA) 
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Рисунок 1 −−−− Структурно-лінгвістична схема (СЛС) методології побудови Систе-

ми захисту та безпеки об’єктів критичної інфраструктури (ОКІ) з позицій зни-

ження результативності ризиків 
 

При цьому підсистема фільтрації даних ризиків виконує вирішальну роль 

щодо наступних об'єктів та процесів: управління доступом; зон фізичної без-
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пеки та захисту від навколишнього середовища; безпеки під час обробки інфо-

рмації; безпеки зв'язку; придбання, розробка та підтримка систем та управлін-

ня інцидентами інформаційної безпеки. Причому детальний опис змісту аспе-

ктів, згідно вимог менеджменту інформаційної безпеки, наведено у [8], а най-

більш важливі для процесів оцінки та обробки ризиків безпеки СОКІ висвітлені 

в таблиці 3. Хоча очевидно, що жодна підсистема фільтрації (обробки) даних 

ризиків не здатна забезпечувати 100% ефективність. 

Таблиця 3  
Аспекти процесів оцінки та обробки ризиків безпеки СОКІ 

Позна- 
чення 

Напрями та зміст аспектів 

А.9 Управління доступом 
A.11  Фізична безпека та захист від навколишнього середовища  

A.11.1 Зони безпеки  
A.11.2 Безпека обладнання 

А.12 Безпека при обробці інформації  
А.12.1 Операційні процедури та відповідальність  
А.12.2 Захист від шкідливого ПЗ  
А.12.3 Резервне копіювання  
А.12.4 Логи та моніторинг  
А.12.5 Контроль системного програмного забезпечення (ПЗ)  
А.12.6 Управління технічними уразливістю 
А.12.7 Проведення аудиту інформаційних систем  

А.13 Безпека зв'язку  
А.13.1 Управління безпекою мережі  
А.13.2 Передача інформації 

А.14 Придбання, розробка та підтримка систем  
А.14.1 Вимоги безпеки до інформаційних систем  
А.14.2 Безпека при розробці та допоміжних процесах  
А.14.3 Тестові дані 

А.16 Управління інцидентами інформаційної безпеки  
А.16.1 Управління інцидентами інформаційної безпеки та покращення  

 

Наведені дані в таблиці 3 дозволяють оптимізувати доступ до СОКІ завдя-

ки підсистемі підтримки прийняття рішень (ПсППРД) доступу до СОКІ. Ця під-

система завжди функціонуватиме в умовах «невизначеності», у тому числі за-

лежної від зміни кліматичних умов навколишнього середовища. Причому, в 

ДСТУ ISO 31000:2018 [5, п.3.1, Примітка 5], акцентують увагу на тому, що «не-

определённость – это состояние полного или частичного отсутствия информа-

ции, необходимой для понимания события (3.5), его последствий (3.6) и их ве-

роятностей», де мають місце наступні формулювання: «событие (event): - воз-
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никновение или изменение специфического набора условий»; «последствие 

(consequence): - результат воздействия события (3.5) на объект».  

Однак, слід зауважити, що відповідно до документів ISO/IEC будь-які ви-

мірювання засобами вимірювання (ЗВ), у тому числі пов'язані з контролем на-

вколишнього середовища або параметрів технологічних процесів, також під-

даються принципу невизначеності. Тому доцільно виставляти підвищені зо-

бов`язання до надійності і безпеки ЗВ з метою виконання жорстких вимог з 

оцінки ризиків кібербезпеки в умовах реалізації принципу невизначеності [10] 

при забезпеченні метрологічної достовірності вимірювань за допомогою будь-

яких ЗВ [11].  

Отже, ПсППР доступу до СОКІ зобов'язана забезпечувати розв'язання за-

дач як щодо фізичного захисту від наслідків впливу навколишнього середови-

ща, так і при реалізації безпеки безпосереднього процесу отримання та оброб-

ки супутньої інформації, що гіпотетично підпадає під можливі кіберінциденти. 

Як відомо, добре організована з використанням сучасних технічних засо-

бів системи контролю та управління доступом (СКУД) дозволяють вирішувати 

цілу низку завдань, до яких (як найважливішим) можна віднести такі [12]: 

«противодействие промышленному шпионажу;  противодействие воровству; 

противодействие саботажу; противодействие умышленному повреждению ма-

териальных ценностей; учет рабочего времени; контроль своевременности 

прихода и ухода сотрудников; защита конфиденциальности информации; ре-

гулирование потока посетителей; контроль въезда и выезда транспорта. Кроме 

этого, СКУД является барьером для любопытных». Останнім часом, при реалі-

зації конкретних СКУД, також використовують різні способи та реалізують 

пристрої для ідентифікації та аутентифікації особистості.  

Отже, правильно побудована (адекватна реальності) модель СОКІ з його 

Системою захисту та безпеки, а також модель порушника, в якій відображають-

ся його практичні та теоретичні можливості, апріорні знання, час і місце дії та 

інші характеристики, є важливою складовою успішного проведення аналізу ри-

зику та визначення вимог до складу та характеристик інтегральної системи за-

хисту. Проте, навіть в умовах багаторівневої системи перешкод жодна пізнава-

льна модель не може одночасно виконувати необхідно безліч завдань "захис-

ного напрямку" [13, с.93]. Саме цьому доцільно оцінювати ефективність моделі 

в конкретному (обраному) аспекті її реалізації.  

Причому в області СКУД не приділено достатньо серйозної уваги щодо 

контролю за подоланням повітряних рубежів захисту до підриву конкретної 
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захисної (охоронюваної) оболонки об'єкта. Тому для прикладу з виявленням 

несанкціонованих повітряних атак зловмисників, які використовують дрони, 

підходить демонстрація (задача) можливості забезпечення штатного рівня за-

хисту ОКІ шляхом реалізації кореляційних радіолокаційних пристроїв ближ-

ньої взаємодії [14, с. 403] із супутніми пороговими блоками. При цьому завдан-

ня загальної та параметричної ідентифікації розпізнавання потенційних атак 

за допомогою дослідження гіпотетичної сигнальної аналогової дії слід також 

зводити, аналогічно [1], до кореляційного аналізу зондувальних та відбитих си-

гналів від дронів, які вторглись у повітряну область КВО, що охороняється. 

Висновки. Таким чином, запропонована структурно-лінгвістична схема 

методології побудови системи захисту та безпеки об’єктів критичної інфра-

структури з позицій зниження результативності ризиків. Виконано аналіз Сис-

теми оцінювання ризику безпеки сукупності ОКІ та доступу до неї. Показано, 

що СЛС має універсальну структуру та фактично може бути використана в 

будь-якій організованій сфері діяльності соціуму незалежно від виду галузі, ро-

змірів організації, виділених матеріальних засобів та інтелектуального рівня 

штатного персоналу, відповідального за цю галузь безпеки та захисту. Обґрун-

товано можливості реалізації, з позицій зниження результативності ризиків, 

функції щодо нівелювання потенційно небезпечних атак відносно СОКІ, які 

спрямовані як на розкрадання, спотворення цілісності та достовірності інфор-

мації, так і на можливі порушення так званих фізичних рубежів захисту інфор-

мації. 
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Safety of critical infrastructure objects  

from the positions of risk effectiveness reduction  

In the Ukrainian standards of general risk assessment, according to analogues 

within ISO, safety aspects are mainly informative. Therefore, both the quality of risk as-

sessment and the reduction of its negative consequences (risk effectiveness) depend on 

the proper use of methods and techniques. that is why in order to prevent unauthorized 

physical and information access, ie any damage and interference with loss of confidenti-

ality, integrity, accessibility, observation, authenticity and reliability of both official in-

formation of the organization and the integrity of the production system of the organiza-

tion with their facilityes of obtaining, processing and storing information, it is necessary 

to make the correct choice of risk assessment method and further ensure the proper im-

plementation of protection in accordance with the reduction of risk effectiveness.  

The purpose of the work is to substantiate and analyze the proposed structural and 

linguistic scheme of the methodology of construction of the System of protection and 

safety of critical infrastructure objects (CIO) from the standpoint of risk effectiveness.  

From the point of view of reduction of hypothetical negative consequences from 

risks for regular of CIO the conditions for potential risk criteria are given and the System 

of risk assessment of the security of the set of critical infrastructure objects (SCIO) is con-

sidered with access to it, which includes subsystems of: the Ukrainian standards of gen-

eral risk assessment, declared methods of general risk assessment; assessment of security 

losses according to confidentiality, integrity, accessibility, observation, authenticity, reli-

ability and stability of protection boundaries; filtering of these risks and supporting deci-

sion-making on access control to SCIO. The advisability of the increased obligations con-

cerning reliability and safety of measuring instruments is proved in order to strict re-

quirements for cybersecurity risk assessment in terms of realization the principle of un-

certainty while ensuring the metrological reliability of measurements. 
 

Тарасенко Юрій Станіславович —доцент кафедри кібербезпеки та інформа-

ційних технологій, Університет митної справи та фінансів. 

Клим Вікторія Юріївна — доцент кафедри кібербезпеки та інформаційних те-

хнологій, Університет митної справи та фінансів.  
 

Tarasenko Yuri Stanislavovich — Assistant Professor of the Chair of Cybersecurity 

and Information Technologies, University of Customs and Finance. 

Klym Viktoriia Yuriyivna — Assistant Professor of the Chair of Cybersecurity and 

Information Technologies, University of Customs and Finance. 


