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ВЛАСТИВОСТІ ГЕНЕРАТОРІВ ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ 
НА ЕЛІПТИЧНИХ КРИВИХ

Розглядаються методи формування псевдовипадкових послідовностей для криптографічних застосувань, зокрема для побудови механізмів забезпечення безпеки інформаційних систем і технологій. Досліджуються властивості генератора псевдовипадкових послідовностей з використанням перетворень у групі точок еліптичних кривих (відповідно до стандарту NIST SP 800-90). Установлено певні недоліки досліджуваного генератора щодо періодичних властивостей формованих послідовностей, зокрема показано, що періоди формованих послідовностей значно менші за максимальні.
Рассматриваются методы формирования псевдослучайных последовательностей для криптографических приложений, в частности для построения механизмов обеспечения безопасности информационных систем и технологий. Исследуются свойства генератора псевдослучайных последовательностей с использованием преобразований в группе точек эллиптических кривых (в соответствии со стандартом NIST SP 800-90). Определены некоторые недостатки исследуемого генератора относительно периодических свойств формируемых последовательностей, в частности показано, что периоды формируемых последовательностей значительно меньше максимальных.

There are considered the methods of pseudorandom sequences formation for cryptographic applications, in particular for the construction of mechanisms of providing security of information systems and technologies. There are analyzed the properties of pseudorandom sequence generator with the use of transformations in the group of points of elliptic curves (according to the standard NIST SP 800-90). There are determined certain defects of studied generator related to periodic properties of the formed sequences, in particular this indicates that periods of formed sequences are considerably smaller than the maximum ones.
Ключові слова. Псевдовипадкові послідовності, генератор, еліптичні криві.
Вступ. Перспективний напрямок у розвитку механізмів забезпечення безпеки митних інформаційних систем і технологій – розробка методів формування псевдовипадкових послідовностей та дослідження властивостей відповідних генераторів [1–3]. Це особливо важливо для реалізації процедур електронного декларування.

Генератори псевдовипадкових чисел – це технічні пристрої, які призначені для вироблення послідовностей псевдовипадкових чисел, що задовольняють певні статистичні властивості. Вони належать до найрозвиненіших методів криптографічного перетворення і застосовуються в більшості сучасних механізмів захисту інформації [1–2]. Найвдаліші в цьому сенсі методи формування псевдовипадкових послідовностей, стійкість яких базується на зведенні завдання відновлення секретних ключових даних (або правила формування послідовностей) до виконання добре відомого і надзвичайно складного математичного завдання з теорії чисел, наприклад завдання факторизації, дискретного логарифмування тощо [1–3]. 
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Постановка завдання. Цю працю присвячено дослідженню  властивостей генераторів псевдовипадкових послідовностей з використанням перетворень на еліптичних кривих. 

Результати дослідження. Перетворення у групі точок еліптичної кривої. Розглянемо математичні перетворення у групі точок еліптичної кривої, які лежать в основі побудови генераторів псевдовипадкових чисел [1–5].

Нехай задано просте число р > 3. Тоді еліптичною кривою Е, визначеною над кінцевим простим полем GF(p), називається множина пар чисел  (х, у), 
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Пари (х, у), що задовольняють тотожності (1), називаються точками еліптичної кривої E, числа x і у, відповідно, – х- і у-координатами точки.
Точки еліптичної кривої позначатимемо Q (x, у), P (x, у)  або просто Q, P. Дві точки еліптичної кривої рівні, якщо рівні їх відповідні х- та у-координати. 

На множині всіх точок еліптичної кривої E введемо операцію додавання, яку позначатимемо знаком “+”. Для двох довільних точок P1 (x1, у1) та P2 (х2, у2) еліптичної кривої Е розглянемо декілька варіантів. 

Нехай координати точок P1 і P2 задовольняють умову 
[image: image5.wmf]2

1

x

x

¹

. У цьому випадку їх сумою називатимемо точку P3 (x3, y3), координати якої визначаються рівняннями
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Геометричну інтерпретацію операції додавання точок еліптичної кривої подано на рис. 1. Результат додавання – це точка P3 (x3, y3), яка симетрична відносно осі абсцис (з оберненою у-координатою) до точки -P3 (x3, -y3) перетину прямої лінії, що проходить через визначені точки P1 (x1, у1) і P2 (х2, у2), та еліптичної кривої.

Якщо виконано рівність х1 = х2 та у1 = у2 ≠ 0, тоді координати точки P3 визначимо таким чином (операція подвоєння точки):
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Рис. 1. Додавання точок еліптичної кривої
На рис. 2 наведено графічну інтерпретацію такого додавання. Фактично маємо збіг точок P1 (x1, у1) та P2 (х2, у2), тобто операцію додавання слід інтерпретувати як подвоєння точки P1 (x1, у1) = P2 (х2, у2). Результатом подвоєння є точка P3 (x3, y3), яка симетрична відносно осі абсцис (з оберненою у-координатою) до точки -P3 (x3, -y3) перетину прямої лінії, що є дотичною в точці P1 (x1, у1) = P2 (х2, у2), та еліптичної кривої. 
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Рис. 2. Подвоєння точок еліптичної кривої
У разі, коли виконано умову х1 = х2 та у1 = - у2 (mod р ), суму точок P1 та P2 називатимемо нульовою точкою О, не визначаючи її х- і у-координати. У цьому випадку точка P2 називається запереченням точки P1. Для нульової точки О виконано рівність
Р + О = О + Р = Р, 




(4)

де P – довільна точка еліптичної кривої Е. 

Щодо введеної операції додавання множина всіх точок еліптичної кривої Е, разом з нульовою точкою, утворюють кінцеву абелеву (комутативну) групу НЕС порядку m, для якої виконано нерівність:
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Точка Q називається точкою кратності k, або просто кратною точкою еліптичної кривої Е, якщо для деякої точки Р виконано рівність:
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Операція, яку визначено формулою (5), має назву скалярного множення точок еліптичної кривої, де k – скаляр, на який формально множиться точка Р. Точка Р має порядок k, якщо її скалярне множення на k дорівнює нульовій точці О, тобто якщо kР = О.
Розглянуті перетворення в групі точок еліптичних кривих використовуються під час побудови криптосистем з відкритим ключем [2–4]. В основі обґрунтування їх стійкості лежить зведення завдання криптоаналізу до виконання теоретично складного завдання дискретного логарифмування в групі точок еліптичної кривої.

Скористаємося поняттям дискретного логарифма, введеного в [4, 5]. Нехай Н – кінцева група, g і у – елементи цієї групи. Будь-яке ціле х, таке, що gх = у, називається дискретним логарифмом у за основою g. Кожен елемент у
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Н має дискретний логарифм за основою g тоді і тільки тоді, коли Н є циклічною групою з твірною g. У загальному випадку відомі алгоритми для обчислення дискретних логарифмів у групах порядку m мають приблизно однакову складність відносно m, як і для алгоритмів факторизації. 

Стосовно групи точок еліптичної кривої використовують таке поняття дискретного логарифма на кривій [4, 5]. Нехай НЕС – кінцева група точок еліптичної кривої, Pi і Pj – елементи цієї групи. Будь-яке ціле х таке, що хPi = Pj, називається дискретним логарифмом на еліптичній кривій. Криптостійкість алгоритмів, побудованих на еліптичних кривих, обґрунтовується складністю знаходження дискретного логарифма і полягає у визначенні х за відомими точками Pi і Pj.
Розглянуті перетворення на еліптичних кривих зазвичай застосовуються для побудови криптографічних протоколів з несиметричними ключами, зокрема в механізмах цифрового підпису тощо. В опублікованих рекомендаціях Національного інституту стандартів і технологій (National Institute of Standards and Technology – NIST) Сполучених Штатів Америки NIST SP 800-90 визначено конкретні механізми з формування псевдовипадкових послідовностей, у тому числі із застосуванням математичних перетворень на еліптичних кривих [3]. Розглянемо сутність запропонованого підходу, проведемо дослідження властивостей відповідних генераторів псевдовипадкових послідовностей.

Метод формування псевдовипадкових послідовностей на еліптичних кривих. Метод формування псевдовипадкових послідовностей з використанням перетворень на еліптичних кривих, який запропоновано в рекомендаціях NIST SP 800-90, базується на застосуванні двох скалярних множень точок еліптичної кривої та відображенні відповідних х-координат отриманих результатів у ненульове ціле значення. 
Перше скалярне множення на фіксовану (базову) точку Р виконується для формування проміжного стану Si, яке циклічно оновлюється на кожній ітерації під час функціонування відповідного генератора. Таким чином, значення стану Si залежить від значення поперед-
нього стану Si–1 (на попередній ітерації) та від значення базової точки Р:
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де х(А) – x-координата точки А, φ(х) – функція відображення елементів поля в ненульові цілі числа.

Початкове значення параметра s0 формується з використанням процедури ініціалізації, яка включає введення секретного ключа (Key), що задає початкову ентропію (невизначеність), та хешування введеного ключа з форматуванням отриманого результату до визначеної довжини бітів. Отримане таким чином значення Seed задає (ініціює) початкове значення параметра: s0 = Seed.

Друге скалярне множення на фіксовану (базову) точку Q виконується для формування проміжного стану vi, яке після відповідного перетворення і задає значення формованих псевдовипадкових бітів. Значення параметра vi залежить від сформованого в результаті першого скалярного множення параметра si та від значення базової точки Q:
ri = φ(х(siQ)).                                                                     (7)

Отримане таким чином значення ri є вихідним для формування псевдовипадкових бітів шляхом зчитування блоку з найменш значущих (правих) бітів числа ri. Псевдовипадкова послідовність формується через конкатенацію зчитаних бітів формованих чисел ri.

Значення фіксованих (базових) точок задаються у вигляді констант і під час формування псевдовипадкової послідовності не змінюються.

Структурну схему генератора псевдовипадкових послідовностей з використанням перетворень на еліптичних кривих, відповідно до розглянутих рекомендацій стандарту NIST SP 800-90, наведено на рис. 3.
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Рис. 3. Структурна схема генератора псевдовипадкових послідовностей з використанням перетворень на еліптичних кривих (відповідно до рекомендацій NIST SP 800-90)

Таким чином, розглянутий метод формування псевдовипадкових послідовностей застосовує перетворення у групі точок еліптичної кривої для формування проміжних станів si і ri. Причому зворотна дія, тобто формування si–1 за відомим si та/або формування si і відомим ri пов’язана з виконанням теоретично складного завдання дискретного логарифмування у групі точок еліптичної кривої. Схему формування проміжних станів генератора подано на рис. 4. 
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Рис. 4. Схема формування проміжних станів генератора

Як видно з рис. 4, послідовність станів …si–1, si, … si+1… формується з початкового значення s0 = Seed, яке, у свою чергу, формується з даних секретного ключа. Кожне наступне значення si залежить від попереднього значення si–1 і формується за допомогою скалярного множення базової точки еліптичної кривої за формулою (6). 

Окремі біти псевдовипадкової послідовності формуються шляхом зчитування бітів послідовності чисел … rsi–1, ri, ri+1,…, тобто через зчитування даних, отриманих у результаті скалярного множення іншої базової точки на відповідні значення станів … si–1, si, … si+1… за формулою (7). 

Оскільки таємний ключ Key, який задає правило формування послідовностей, після певних перетворень визначає початкове значення параметра s0, відповідна стійкість розглянутого генератора базується на зведенні завдання відновлення секретних ключових даних до виконання добре відомого і надзвичайно складного математичного завдання дискретного логарифмування у групі точок еліптичної кривої. Крім того, окремі фрагменти псевдовипадкової послідовності також пов’язані між собою скалярним множенням точки еліптичної кривої, тобто для того, щоб відновити будь-який фрагмент псевдовипадкової послідовності за якимось іншим, відомим фрагментом, слід виконати завдання дискретного логарифмування у групі точок еліптичної кривої. І навпаки, якщо для розглянутого генератора за відомим фрагментом псевдовипадкової послідовності  вдається відновити інший, будь-який невідомий фрагмент, або вдається відновити значення секретного ключа (або хоча б значення елементів послідовності … si–1, si, … si+1…), це означає, що вдається виконати завдання дискретного логарифмування в групі точок еліптичної кривої, тобто інвертована функція (6) або (7).  

Проведемо дослідження періодичних властивостей розглянутого генератора псевдовипадкових послідовностей із застосуванням перетворень у групі точок еліптичних кривих, зокрема порівняємо отримані довжини періодів послідовностей з максимальним періодом, який можна отримати для заданої довжини ключів та групи точок еліптичної кривої.

Розглянемо генератор псевдовипадкових послідовностей з перетвореннями на еліптичних кривих (6) і (7) та проведемо дослідження його періодичних властивостей. Відомо [1–3], що одна з найважливіших вимог до генераторів послідовностей псевдовипадкових чисел – це максимальність періоду формованих послідовностей, тобто якщо довжина секретного ключа дорівнює lK бітів, тоді період усіх формованих послідовностей має дорівнювати максимальному:
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Група точок еліптичної кривої (1) над кінцевим полем, яка побудована за допомогою перетворень (2)–(5), є скінченною групою за визначенням. Відповідна послідовність станів si, які формуються за допомогою скалярного множення базової точки у формулі (6), – періодична послідовність (неперіодичність послідовності станів у даному випадку означатиме нескінченність множини станів і відповідну нескінченність множини точок еліптичної кривої, що суперечить скінченності групи). 

Іншими словами, у множині можливих скалярів, на які множиться базова точка Р у формулі (6), знайдеться таке значення k=si=L–1, що sL–1= s0, і всі наступні значення станів sl+j, j =1,2... почнуть повторюватися з відповідними значеннями sj. 

Таким чином, маємо періодичну послідовність станів

s0, sl, …, si–1, si, … si+1, …, sL–1, s0, s1, …,                              (9)

де L – довжина періоду послідовності станів.

Аналізуючи особливості формування псевдовипадкових послідовностей із застосуванням формул (6) та (8), схему формування проміжних станів досліджуваного генератора (рис. 3, 4), діходимо висновку, що період формованих послідовностей також не перевищує періоду L послідовності станів (9). Дійсно, враховуючи те, що елементи псевдовипадкової послідовності формуються шляхом конкатенації зчитаних бітів формованих чисел vi, кожне з яких функціонально (вираз (7) залежить від відповідних значень si, маємо тотожність повторюваності елементів послідовності (9) та відповідних чисел послідовності

r0, ri,...,ri–1, ri, ...ri+1, ..., rL–1, r0, r1, ...,                               (10)

де під r0 розуміється значення, яке можна отримати за допомогою виразу (7) під час підстановки в ролі аргументу функції скалярного множення точок числа s0 = Seed.
На рис. 5 схематично подано періодичність послідовності (9) та породжувану у зв’язку із цим періодичність послідовності (10).
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Рис. 5. Схема формування періодичних послідовностей станів генератора
Розглянемо періодичні властивості послідовності (9) та порівняємо значення отримуваного періоду L зі значенням максимального періоду (8). Перш за все зазначимо, що у зв’язку з використанням початкового стану r0 значення Seed, яке формується під час хешування даних введеного таємного ключа Key, виконується умова lS ≤ lK, де lS = log2(Seed) – бітова довжина значення Seed. Відповідно до максимального періоду формованих псевдовипадкових послідовностей за виразом (8) можна потенційно досягти при lS = lK, тобто коли хешування реалізує деяке бієктивне відображення множини секретних ключів та множини станів s0 = Seed. В іншому випадку період буде менший (8). Але нас цікавлять періодичні властивості послідовностей, що формує генератор на еліптичних кривих, а не механічне зменшення цього періоду в результаті зменшення бітової довжини значення Seed (відносно бітової довжини секретного ключа Key). Тому якщо виконується умова lS < lK, за максимальний період вважатимемо значення 
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Під час оцінки максимального періоду послідовності станів (9) слід також урахувати порядок базової точки Р, яка застосовується у формулі (6). Для цього побудуємо циклічну підгрупу НР, яку породжено точкою Р – елементом групи НЕС точок еліптичної кривої, розрахуємо порядок формованого циклу та, відповідно, порядок точки Р.

Циклічна підгрупа НР формується шляхом виконання групової операції над елементом групи із самим собою, тобто шляхом додавання точки Р до самої себе довільну кількість разів. Це еквівалентно виконанню скалярного множення кожної точки Р на натуральні числа 1, 2, … (скаляри). 

Оскільки група НЕС кінцева, тобто тільки кінцеве число елементів групи (точок кривої) різне, з деякого моменту послідовність отриманих результатів скалярного множення точок почне повторюватися:

Р, 2Р, 3Р, …, wР = Р, ….                                        (12)

Першим елементом, який почне повторюватися, буде вихідний елемент wР = Р, який застосовано для скалярного множення. Віднявши від цього рівняння Р, отримаємо нульовий елемент групи (w–1)Р = Р – Р = 0. 

Таким чином, множина елементів з послідовності (13) є підгрупою НР в НЕС, яка породжена елементом Р, число k = w – 1 є порядком елемента Р, а множина 

Р, 2Р, 3Р, …, (w – 1) Р = 0

є циклом в НЕС.

Цикл у НЕС є підгрупою, бо виконання групової операції над довільними елементами циклу, наприклад 
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, можна подати у вигляді скалярного добутку точки Р, тобто результат групової операції 
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замкнутий у цьому циклі, тож маємо 
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Відповідно, маємо циклічну підгрупу групи точок еліптичної кривої:
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Вочевидь, якщо точка Р має порядок k (наприклад, коли точка Р має максимальний порядок k = m, тобто дорівнює порядку групи НЕС), тоді максимальний період відповідної послідовності станів (10) не може бути більшим за k. Іншими словами, за максимальний період послідовностей станів (10), а відповідно і формованих псевдовипадкових послідовностей, слід вважати значення
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яке, хоча і може бути набагато меншим за значення (9), втім є дійсно максимально досяжною величиною з урахуванням теоретично можливих довжин періодів послідовностей внутрішніх станів для розглянутого генератора.

Порівняємо реальні періоди L формованих послідовностей станів (10) та відповідні псевдовипадкові послідовності зі значенням максимального періоду (13). 

Максимального періоду формовані послідовності досягнуть у випадку, коли елементи послідовності (10) набуватимуть кожного з
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ненульових значень. 

Фактично, це означає, що застосована у формулах (6) та (7)  функція 
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 відображення елементів поля в ненульові цілі числа на кожній і-й ітерації для кожної сформованої точки si–1P має формувати унікальне ціле число. Але це неможливо за визначенням. Дійсно, порядок m групи НЕС точок еліптичних кривих, які застосовуються для криптографічних додатків, зокрема і в передбачених рекомендаціями стандарту NIST SP 800-90 випадках, обмежений виразом: 


[image: image34.wmf]p

p

m

p

p

2

1

2

1

+

+

£

£

-

+

,

де р – порядок простого кінцевого поля GF(p), над яким розглядається еліптична крива. 

Тобто за визначенням групи точок еліптичної кривої можуть виникати випадки, коли порядок групи точок може бути вищим за порядок кінцевого поля, над яким формуються значення функції φ(х). Фактично, це означає, що для деяких елементів групи НЕС, наприклад для точок Pi і Pj, Pi ≠ Pj, функція φ(х) поверне тотожні значення. 

У розглянутому випадку застосовування арифметики еліптичних кривих у генераторі псевдовипадкових чисел це означатиме рівність значень станів si = sj для деяких i ≠ j, де 
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, причому 
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. Тобто значення реальних періодів L формованих послідовностей станів (10) будуть нижчими за максимальний період (13). 

У цьому контексті слід також урахувати існування для кожного елемента досліджу-
ваної групи НЕС її заперечення, тобто існування для кожної точки Pi(xi, уі) 
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НЕС такої точки  – Pi(xi, – уі) 
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НЕС, у якій її х-координата збігається з точкою Pi(xi, уі), а y-координата обернена відповідній y-координаті точки Pi(xi, уі) відносно операції додавання в арифметиці кінцевого поля GF(p) (винятком, звісно, є точки з нульовою y-координатою, тобто точки (якщо вони існують) виду Pi(xi, 0) = – Pi(xi, 0)
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НЕС). У цьому випадку функція φ(х(Р)) відображення х-координати точки Р у ненульові цілі числа поверне тотожні значення як у випадку 
[image: image41.wmf])

y

,

x

(

P

P

i

i

i

=

, так і у випадку 
[image: image42.wmf])

y

,

x

(

P

P

i

i

i

-

-

=

, тобто матимемо випадок:
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а, відповідно, і рівність 
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Фактично, це означає, що за введеним у рекомендаціях стандарту NIST SP 800-90 правилом формування псевдовипадкових послідовностей із застосуванням арифметики еліптичних кривих не буде отримано максимальні періоди послідовностей. Крім того, як показують проведені експериментальні дослідження, реальні періоди послідовностей будуть значно (на декілька порядків) меншими за максимальні.

Для практичного підтвердження зробленого висновку наведемо приклад із використання розглянутого генератора псевдовипадкових послідовностей на еліптичних кривих. За специфікацією генератора, який наведено у стандарті NIST SP 800-90, рекомендується використовувати еліптичну криву (1) з а = –3 та параметрами b, р і значеннями координат точок P і Q із відповідного поля GF(p), бітовий розмір основи якого 256, 384 або 521 біт. 

Для спрощення розглянемо випадок використання еліптичної кривої, заданої рівнянням 
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причому виконується умова 
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Підставляючи в рівняння кривої всі можливі пари чисел (х, у), 
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, обираємо ті, що задовольняють тотожності. Отримуємо множину рішень рівняння – множину ненульових точок кривої (табл. 1).

Таблиця 1

Множина точок еліптичної кривої y2 = x3 – 3x + 4(mod7) 
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Таким чином, порядок еліптичної кривої Е (кількість усіх точок кривої разом з нульовою точкою O) m = 10. Слід зазначити, що точки, які наведено в табл. 1, мають такі властивості: точка P1(0,2) є запереченням точки P2(0,5) і навпаки. Так само точки P3(1,3) і P4(1,4), P5(3,1) і P6(3,6), P8(5,3) і P9(5,4) є запереченням одна одної. Точка P7(4,0) є запереченням самої себе, тобто P7(4,0) = – P7(4,0). Відповідно до наведених вище положень маємо:
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Скористаємося формулами для реалізації операцій додавання та подвоєння точок, побудуємо відповідну таблицю Келлі для всіх елементів групи НЕС (табл. 2).

Таблиця 2

Таблиця Келлі для операції додавання елементів групи точок 

еліптичної кривої y2 
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	P6
	P5
	P4
	P3
	O
	P2
	P1

	P8
	P8
	P7
	P6
	P4
	P9
	P1
	P5
	P2
	P3
	O

	P9
	P9
	P5
	P7
	P8
	P3
	P6
	P2
	P1
	O
	P4


Знайдемо всі циклічні підгрупи, які породжено елементами групи, та розрахуємо порядок цих елементів (кожної точки еліптичної кривої) та відповідних циклів. Для цього, як і в (13), візьмемо по черзі кожен з ненульових елементів групи Pi
[image: image55.wmf]Î

НЕС та почнемо виконувати групову операцію над цим елементом із самим собою, тобто почнемо виконувати додавання кожної точки pi до самої себе довільну кількість разів. Множина утворених елементів Pi, 2Pi, 3 Pi, …, ki Pi = 0 є підгрупою (циклом) в НЕС, яка породжена елементом pi, число ki є порядком елемента Pi та відповідної підгрупи. Отримані результати зведено в табл. 3.

Таблиця 3
Циклічні підгрупи групи точок еліптичної кривої 

та відповідні порядки точок кривої

	k
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Порядок точок

	kP1
	P1
	P4
	P6
	P8
	P7
	P9
	P5
	P3
	P2
	O
	10

	kP2
	P2
	O
	
	
	
	
	
	
	
	
	2

	kP3
	P3
	P9
	P8
	P4
	O
	
	
	
	
	
	5

	kP4
	P4
	P8
	P9
	P3
	O
	
	
	
	
	
	5

	kP5
	P5
	P8
	P1
	P3
	P7
	P4
	P2
	P9
	P6
	O
	10

	kP6
	P6
	P9
	P2
	P4
	P7
	P3
	P1
	P8
	P5
	O
	10

	kP7
	P7
	O
	
	
	
	
	
	
	
	
	2

	kP8
	P8
	P3
	P4
	P9
	O
	
	
	
	
	
	5

	kP9
	P9
	P4
	P3
	P8
	O
	
	
	
	
	
	5


З табл. 3 видно, що група НЕС точок еліптичної кривої порядку m = 10 містить три цикли порядку 10, які породжені точками P1, P5 і P6, відповідно. Власне кажучи, ці циклічні підгрупи дорівнюють групі НЕС. Але група НЕС містить також чотири цикли порядку 5, які породжені точками P3, P4, P8 і P9, відповідно, і два цикли порядку 2, які породжено точками P2 і P7, відповідно. Вочевидь, виконується і умова ділення націло порядку групи НЕС на порядки її циклічних підгруп.

Проаналізуємо роботу генератора псевдовипадкових послідовностей, який використовує перетворення в розглянутій групі точок еліптичної кривої. Припустимо, що як базові точки P і Q використовуються точки максимального порядку, наприклад точки Р = Р5 і Q = Pі. Побудуємо послідовність внутрішніх станів (9) та (10) та оцінимо періодичність цих послідовностей. Для спрощення вважатимемо, що функцію φ(х) відображення елементів поля х у ненульові цілі числа задано як φ(х) = х + 1. Це припущення не накладає певних обмежень щодо кількості можливих неоднакових результатів відображення φ, оскільки за визначенням маємо функціональне співвідношення аргументу (елементи поля) та значення функції φ(х)  (деяке ціле число), тобто відображення бієктивне, і воно може бути подано як звичайна перестановка елементів поля. Додавання одиниці виключає формування нульового значення, виникнення якого переводить роботу генератора у вироджений стан (формується детермінована послідовність тільки нульових значень).

Отримані результати роботи генератора (значення внутрішніх станів) для всіх можливих початкового значення s0 = Seed наведено в табл. 4. Значення станів наводяться до першого повторення, бо решта значень є циклом наведених у таблиці значень. В останній колонці наведено період формованих послідовностей станів, тобто найменша кількість елементів послідовностей, через яку починається повторення.
Таблиця 4

Внутрішні стани генератора на еліптичних кривих

	s0 \ і
	і
	1
	2
	3
	4
	5
	
	L

	s0 = 1
	s0
	4
	2
	6
	2
	
	
	2

	
	ri
	2
	6
	2
	6
	
	
	2

	s0 = 2
	s0
	6
	2
	6
	
	
	
	2

	
	ri
	2
	6
	2
	
	
	
	2

	s0 = 3
	s0
	1
	4
	2
	6
	2
	
	2

	
	ri
	4
	2
	6
	2
	6
	
	2

	s0 = 4
	s0
	2
	6
	2
	
	
	
	2

	
	ri
	6
	2
	6
	
	
	
	2

	s0 = 5
	s0
	5
	5
	
	
	
	
	1

	
	ri
	5
	5
	
	
	
	
	1

	s0 = 6
	s0
	2
	6
	2
	
	
	
	2

	
	ri
	6
	2
	6
	
	
	
	2

	s0 = 7
	s0
	1
	4
	2
	6
	2
	
	2

	
	ri
	4
	2
	6
	2
	6
	
	2

	s0 = 8
	s0
	6
	2
	6
	
	
	
	2

	
	ri
	2
	6
	2
	
	
	
	2

	s0 = 9
	s0
	4
	2
	6
	2
	
	
	2

	
	ri
	2
	6
	2
	6
	
	
	2


Як видно з наведених у табл. 4 даних, періодичні властивості генератора псевдовипадкових послідовностей незадовільні. Дійсно, отримані послідовності мають дуже малі значення періодів, у більшості послідовностей період дорівнює L = 2, одна з послідовностей має період L = 1, тобто на виході генератора формується одне й те ж саме значення.

Порівняємо отримані експериментальні значення з розрахунковими даними максимального періоду послідовностей. За виразом (12) маємо Lmax = 10, тобто періоди реально формованих послідовностей менші за максимальний у 10 разів. Навіть для такого простого прикладу вочевидь виявлено недоліки розглянутого генератора – незадовільні періодичні властивості, періоди формованих послідовностей значно менші за максимальний. 
Висновки. Досліджено математичні перетворення у групі точок еліптичної кривої, 
які застосовуються під час формування псевдовипадкових послідовностей (відповідно до рекомендацій стандарта NIST SP 800-90). Проведені дослідження показали, що генератор псевдовипадкових послідовностей, який побудовано з використанням перетворень на еліптичних кривих, не задовольняє вимоги періодичності формованих послідовностей. Застосування операцій (6) та (7) скалярного множення точок еліптичної кривої та відображення відповідних х-координат отриманих результатів у ненульове ціле значення для формування псевдовипадкових чисел не забезпечують максимальний період формованих послідовностей внутрішніх станів за виразом (9) і відповідних значень за виразом (10). Відповідно до цього вихідні псевдовипадкові послідовності мають періоди, що значно менші за максимальний період (13). Таким чином, перспективним напрямком подальших досліджень є вдосконалення методу формування псевдовипадкових послідовностей з використанням криптографічних перетворень на еліптичних кривих та побудова відповідних генераторів з можливістю формування послідовностей максимального періоду та покращеними статистичними властивостями.
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